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Suricata como detector de intrusos para la seguridad en

redes de datos empresariales
Rudibel Perdigén-Llanes’

Resumen

El objetivo de esta investigacion consiste en analizar la pertinencia y aplicabilidad de Suricata como sistema de deteccion de in-
trusiones para fortalecer la seguridad en las redes digitales de las pequefias y medianas empresas. Se desarroll6 una investigacion
de tipo descriptiva donde se emplearon como métodos cientificos el analitico sintético y el experimental. Se evalud el consumo de
recursos de hardware de Suricata y su capacidad para la deteccion de intrusiones mediante el analisis basado en firmas en la red de
una mediana empresa agroindustrial cubana. Se genero tréafico de red malicioso mediante la distribucion Kali Linux para simular
ataques de sondeo de redes, denegacion de servicios y de fuerza bruta. Los resultados obtenidos evidenciaron que Suricata posee
una buena efectividad para la deteccion de intrusiones mediante el analisis basado en firmas con un consumo eficiente de recursos
de hardware. El uso de Suricata en las pequefias y medianas empresas contribuira a asegurar la confidencialidad, disponibilidad e
integridad de sus recursos digitales.

Palabras claves: ciberseguridad, codigo abierto, sistemas de deteccién de intrusiones, telemética.

Suricata as intrusion detector for enterprise
data network security

Abstract

The objective of this research is to analyze the relevance and applicability of Suricata as an intrusion detection system to strengthen
security in digital networks of small and medium enterprises. A descriptive type of research was developed using synthetic
analytical and experimental scientific methods. Suricata's hardware resource consumption and its intrusion detection capacity
were evaluated through signature-based analysis in the network of a medium-sized Cuban agro-industrial company. Malicious
network traffic was generated using Kali Linux distribution to simulate network probing, denial of service and brute force attacks.
The results obtained showed that Suricata has a good effectiveness for intrusion detection through signature-based analysis with
an efficient consumption of hardware resources. The use of Suricata in small and medium enterprises will contribute to ensure the
confidentiality, availability and integrity of their digital resources.
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I. INTRODUCCION

La utilizacion de las tecnologias digitales
en el sector empresarial contribuye a elevar la
competitividad, productividad y el desarrollo
econémico de estas organizaciones (Perdigén y
Pérez, 2020; Toala et al., 2021). En la actualidad,
el uso de estas tecnologias constituye una
alternativa efectiva para mantener la operatividad
de las empresas ante la incidencia de crisis
como la ocasionada por la pandemia COVID-19
(Medina, Avila Y Gonzélez, 2020). Sin embargo,
su utilizacion ha incrementado los riesgos de
seguridad en estas organizaciones debido al auge
de los ataques informaticos y la ciberdelincuencia
(Rafamantanantsoa y Rabetafika, 2018; Husék et
al., 2021; Zuiiga, Jalén, Andrade y Giler 2021).

Segln reportes de la compafiia especializada en
ciberseguridad Check Point Software Technologies
Ltd., durante el primer semestre de 2021 los
ciberataques se incrementaron un 29% a nivel
mundial (Check Point, 2021). Segin registros de
Eset Security para Latinoamérica durante 2020 las
empresas de la region sufrieron ataques vinculados
fundamentalmente a la infeccion por malware
(34%), ataques de ingenieria social (20%), acceso
indebido a aplicaciones e informacion (16%) y
denegacion de servicios (11%) (Eset Security,
2021).

Las pérdidas econ6micas generadas por los
ciberataques
economias de las empresas, principalmente en
pequenas y medianas empresas (PYMES), que son
incapaces de sostener sus negocios luego de sufrir
un ciberataque de envergadura (Bustamante et
al., 2020). Incrementar la seguridad de las redes
digitales empresariales constituye una necesidad
para garantizar la integridad y usabilidad de los

impactan negativamente en las

recursos digitales en estas organizaciones (Tapia,
Guijarro- Rodriguez y Viteri, 2018; Morales,
Toapanta y Toasa, 2020).

Una de las soluciones mas empleadas para
alcanzarestepropoésitosonlosSistemasdeDetecciéon
de Intrusos (IDS, por sus siglas en inglés) que
permiten identificar acciones y comportamientos
malintencionados en una red digital mediante el
analisis de los datos que por ella transitan (Karim
et al., 2017; Raza & Issac, 2018; Maniriho et al.,
2020; Perdigén y Orellana, 2021). Estos sistemas
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pueden identificar comportamientos anémalos o
tipos de ataques especificos dirigidos a una red o
un host en particular (Castellanos y Garcia, 2020).

Los IDS pueden clasificarse segin su enfoque
de deteccidon y por los sistemas que monitorean
(Kumar & Singh, 2018; Arteaga, 2020; Cappo y
Aceval, 2020). Segun su enfoque de deteccion, se
agrupan en: IDS de analisis de firmas (S-IDS) y de
analisis de anomalias (A-IDS) (Macia-Fernandez,
et al., 2017). Los S-IDS comparan el trafico de red
con firmas de ataques conocidos, por su parte, los
A-IDS distinguen patrones de trafico malicioso del
trafico normal mediante la aplicaci6on de técnicas
de inteligencia artificial (Divekar, et al., 2018;
Arteaga, 2020; Maniriho, et al., 2020; Alsoufi et
al., 2021). En correspondencia con los sistemas
que monitorean, los IDS se catalogan en: Sistemas
de Deteccion de Intrusiones de Red (NIDS, por
sus siglas en inglés) y Sistemas de Deteccion de
Intrusiones en el Host (HIDS, por sus siglas en
inglés). Los NIDS efecttian la deteccion de trafico
malicioso en una red fortaleciendo la seguridad de
esta y los HIDS contribuyen a elevar la seguridad
de un equipo especifico (Ashok & Manikrao, 2015;
Macia-Fernandez, et al., 2017; Ocampo, et al.,
2017; Arteaga, 2020).

Aunque los IDS comerciales son reconocidos
por su alto desempefio y efectividad, los costos
asociados a su implementacion en los esquemas de
seguridad limitan su utilizacién en organizaciones
como las PYMES, que carecen de recursos
econémicos y financieros para adquirir estas
tecnologias (Janampa et al., 2021). Las PYMES
poseen caracteristicas organizativas y econémicas
despliegue de potentes
infraestructuras de red en estas organizaciones

que obstaculizan el

(Logrofio, 2017). Por tal motivo, estas empresas
deben adoptar tecnologias confiables y eficientes
que garanticen el correcto funcionamiento de sus
recursos digitales con ahorro de costos.

Las herramientas basadas en software libre
representan una solucién tecnologica viable para
las PYMES porque reducen costos y facilitan
el despliegue de servicios digitales
aprovechamiento Optimo de sus recursos de
hardware (Perdigbn y Ramirez, 2020). En este
ambito, los autores Perdigén y Orellana (2021)
identificaron que Suricata constituye uno de los

con un
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Sistemas de Deteccion de Intrusos basados en
codigo abierto mas utilizado en la actualidad. Esta
herramienta de utilizacion libre y gratuita permite
detectar comportamientos anémalos e intrusiones
en redes de datos con altos indices de efectividad
mediante diferentes enfoques de deteccion (Park &
Ahn, 2017; Murphy, 2019; Arteaga, 2020).

Los autores Janampa et al. (2021) identificaron
que las PYMES carecen de sistemas de seguridad
para enfrentar ataques dirigidos a sus redes
digitales. Segtn el reporte de Eset Security para
Latinoamérica, las empresas de la region apenas
utilizan sistemas para la prevencion de intrusiones
en sus esquemas de ciberseguridad, elemento que
atenta contra la confidencialidad, disponibilidad e
integridad de sus sistemas digitales (Eset Security,
2021). El objetivo de esta investigacion es analizar
la pertinencia y aplicabilidad de Suricata como
sistema de deteccion de intrusiones para fortalecer
la seguridad en las redes digitales de las PYMES.

II. METODOLOGIA
Se desarrolld una investigacion de tipo

descriptiva donde se utilizaron como métodos

cientificos el analitico sintético para el anélisis
de la literatura relacionada con el IDS Suricata y
el método experimental para su implementaciéon
y evaluacidon préctica. Los autores Hernandez-
y Mendoza (2018) determinaron
que las investigaciones descriptivas permiten
propiedades 'y de
conceptos, fenémenos, variables o hechos en un
contexto determinado. En este trabajo se refleja
la implementacion del IDS Suricata en la red de
una mediana empresa agroindustrial cubana,
se especifican propiedades relacionadas con su

Sampieri

especificar caracteristicas

capacidad para detectar intrusiones y su consumo
de recursos de hardware durante este proceso.
Los indicadores anteriores constituyen aspectos
relevantes para la evaluacion de los IDS segin
los criterios de Karim et al., (2017) y Aludhilu y
Rodriguez-Puente (2020).

Se despleg6 la version 6.0.4 de Suricata en un
ordenador fisico con las siguientes prestaciones:
CPU: corei3-4160, HDD: 500 Gb, RAM: 2Gb
DDR 3, NIC: 1 Gbit/s modelo TP-LINK TG-3269
y Ubuntu Server 20.04.3 como sistema operativo
(SO) base. La Figura 1 describe la ubicacion de la
herramienta en la red de la institucion.
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Figura 1. Ubicaciéon del IDS en la red de la organizacion



La localizacion de Suricata detras del firewall
frontera permitird monitorear el flujo de paquetes
de red entrante y saliente de la organizacion.
Para medir el consumo de recursos de hardware
de Suricata se emple6 la herramienta htop. El
uso de las herramientas nmap, hping3 e hydra
recogidas en la distribucién Kali Linux permitié
simular ataques de tipo Probing (Sondeo de
redes), DoS (denegacion de servicios) y de fuerza
bruta, respectivamente; estos ataques son muy
comunes en la actualidad y emplean un conjunto
de técnicas orientadas a evadir los IDS (Bouziani
et al., 2019; Perdigbén y Orellana, 2021). Suricata
fue desplegado en modo S-IDS empleando la base
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de reglas Emerging Threats Open Rules con fecha
del 13 de diciembre de 2021. Estas reglas son
gratuitas, disponibles en internet y poseen una
estructura similar a las utilizadas por Snort por lo
que también son compatibles con este IDS.

III. DESARROLLO Y DISCUSION
Funcionamiento e instalacion de Suricata

La arquitectura y el funcionamiento de Suricata
es muy similar a Snort, sin embargo, Suricata
posee mayor capacidad para analizar paquetes
de red porque implementa una arquitectura de
procesamiento multi-hilo (Park y Ahn, 2017). La
Figura 2 describe la arquitectura de Suricata.
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Figura 2. Arquitectura de Suricata

En este estudio no se pretende realizar una
descripcion exhaustiva del proceso de instalaci6on
y configuracion del IDS Suricata en Ubuntu
Server 20.04.3, sin embargo, es necesario resaltar
algunos elementos que inciden en el correcto
funcionamiento de esta solucién y a la vez facilitan
la reproducibilidad de este trabajo:

1. Configurar correctamente la fecha y hora
del SO para visualizar de forma coherente
las alertas arrojadas por Suricata durante
su funcionamiento.

2. Anadir el repositorio oficial de Suricata
(ppa:oisf/suricata-stable) a la lista de
repositorios de Ubuntu Server.

3. Actualizar los paquetes del SO e instalar el
IDS Suricata mediante los comandos del
gestor de paquetes de Ubuntu (apt-get).

4. Configurar los parametros: HOME_NET,
default-log-dir, interface, default-rule-path
y rules-files en el fichero de configuracion
suricata.yaml. Estos parametros permiten
establecer respectivamente, la subred a
monitorear, la direcciéon de los ficheros
logs, la interfaz de red por donde se
capturaran los paquetes, la direccién y el
nombre de los ficheros que contendran las
reglas de deteccion.

Deteccion de Intrusiones con Suricata en
modo S-IDS

El uso de Kali Linux posibilité evaluar la
capacidad de Suricata para detectar ataques y
comportamientos maliciosos enlared. Inicialmente
se ejecut6 la herramienta nmap para escanear los
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65535 puertos de un equipo servidor ubicado en la
red DMZ, mediante el siguiente comando:
>> nmap -sS -p- Direccion_IP_Servidor  DMZ

Suricata fue capaz de detectar la intrusion y
arrojo las alertas descritas en la Figura 3.

Figura 3. Alertas de Suricata ante ataque de escaneo de puertos

Posteriormente se realizé un ataque de fuerza
bruta mediante hydra al servicio SSH alojado en un
servidor de la DMZ:

>> hydra -L /directorio/lista/nombre/
usuarios.txt -P /directorio/lista/contrasefas.txt

Direccién_IP_Servidor DMZ ssh

Suricata también identificé el comportamiento
malicioso en la red, la Figura 4 muestra las alertas
arrojadas por el IDS.

Figura 4. Alertas de Suricata ante ataques de fuerza bruta

Se generaron ataques DoS de tipo PING Flood,
SYN Flood y UDP Flood y se utiliz6 la opcion
--rand-source para evadir el IDS.

PING Flood:

>> hping3 --rand-source -c 1000
Direccién_IP_ Servidor DMZ --faster
La Figura 5 muestra las alertas generadas por

--icmp

Suricata ante el trafico malicioso generado.

Figura 5. Alertas de Suricata ante ataque PING Flood

SYN Flood y UDP Flood:

>> hping3 --rand-source -¢ 1000 Direccién_
IP_Servidor_ DMZ -p 80 --faster

>> hping3 1000
Direccion_IP_Servidor_ DMZ -p 53 --faster

--rand-source -c --udp

Se identific6 que Suricata no fue capaz de

detectar los ataques DoS de tipo SYN Flood
y UDP Flood. Sin embargo, este IDS permite

48 |

efectuar el analisis del trafico de red mediante
reglas personalizadas, lo cual posibilita elevar la
efectividad de la herramienta ante las intrusiones.
Estas reglas estan conformadas por un encabezado
y diferentes opciones (Janampa et al., 2021).
La Figura 6 describe la sintaxis de las reglas de
deteccién empleadas por Suricata.
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<Accién> <Protocolo> <IP-origen> <Puerto-Origen> <direccion> <IP-Destino> <Puerfo-Destino> [(<Opcidn-1>;...<Opcién-n>;)|

Figura 6. Sintaxis de las reglas de deteccién de Suricata

El encabezado posee la accion que debe ejecutar
el IDS (alert, drop, reject) y recoge una descripcion
de la comunicacién establecida, definida por los
parametros: IP de origen, puerto de origen, IP de
destino y puerto de destino. Las opciones de la
regla recogen diferentes caracteristicas y estados

de conexion que, de coincidir con el paquete de
red analizado, se ejecuta la accidon establecida en
el encabezado de la regla. La tabla 1 describe la
sintaxis de las reglas creadas para incrementar la
efectividad de Suricata ante los ataques generados.

Table 1. Descripcién de reglas personalizadas para detectar ataques SYN Flood y UDP Flood

. . Puerto- Puerto-
Ataque Protocolo IP-Origen IP-Destino Origen Destino Cuerpo de la regla

flags: S; msg: "Posible ataque
DoS SYN flood detectado";
flow: to_server; detection

SYN Flood TCP any HOME_NET any 80 filter: track by src, count S0,
seconds 1; sid:100000001;
rev:001;
msg: "Posible ataque DoS UDP

UDP Flood UDP any HOME_NET any 53 detectado”;  detection_filter:

track by _src, count 50, seconds
1; sid:100000002; rev:001;

Una vez reiniciado el servicio en el servidor,
Suricata fue capaz deidentificar el trafico malicioso.
Las Figuras 7 y 8 muestran respectivamente la

respuesta de Suricata ante los ataques SYN Flood
y UDP Flood generados con la herramienta hping3

Figura 7.

Respuesta de Suricata ante ataque SYN Flood

Figura 8. Respuesta de Suricata ante ataque UDP Flood

La efectividad de Suricata para la deteccion
de intrusiones en modo S-IDS se corresponde en
gran medida con la exactitud y la actualizaci6on
periddica de la base de firma que utiliza. Los
resultados anteriores evidencian la capacidad de

Suricata para identificar ataques Probing, DoS
y de fuerza bruta en una red mediante el analisis
de firmas prestablecidas y reglas de detecciéon
personalizadas.
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Consumo de hardware de Suricata durante la
deteccion de intrusiones

Para comprobar el consumo de recursos de
hardware del IDS Suricata se utiliz6 la herramienta
htop durante la simulacion de pruebas de

intrusion. Esta evaluacién se realiz6 durante un
periodo de 20 minutos, las Figuras 9 y 10 describen
el rendimiento de CPU y memoria RAM de Suricata
durante los ataques simulados.
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Figura 10. Consumo memoria RAM

Los resultados obtenidos permitieron
identificar que el consumo de memoria RAM de
Suricata no superd el 25% de la RAM disponible
en el ordenador donde fue implementado. Aunque
no se evidencié una sobreexplotacion del CPU, se
identific6 un consumo considerable del mismo
durante la detecciéon de intrusiones. Esto se debe
a la arquitectura de procesamiento multi-hilo
que emplea la herramienta para la detecciéon de

intrusiones. De manera general se evidencié que
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durante su funcionamiento Suricata mantiene un
consumo eficiente de los recursos de hardware.

En sus investigaciones Park y Ahn (2017);
Murphy (2019) y Arteaga (2020) identificaron
que Suricata posee altos indices de eficiencia y
efectividad para la deteccion de trafico malicioso
en redes digitales. En correspondencia con estos
criterios en el presente trabajo de identific6 que
este IDS representa una herramienta viable y
efectiva para detectar trafico malicioso en redes de



datos de PYMES.

CONCLUSIONES

En esta investigacion se evalu6 la pertinencia
y la aplicabilidad de Suricata como sistema para
la deteccion de intrusiones en una mediana
empresa agroindustrial cubana. Se comprobd
la capacidad de esta herramienta para detectar
ataques de tipo Probing, DoS y de fuerza bruta y su
consumo de recursos computacionales durante su
funcionamiento en modo S-1DS.

Los resultados obtenidos evidenciaron que
Suricata posee una buena efectividad para la
detecciéon de intrusiones utilizando reglas de
deteccion
Emerging Threats Open Rules. Asimismo, se
identifico

personalizadas y la base de firmas

que Suricata mantiene un consumo
eficiente de los recursos de hardware del ordenador
donde opera durante su funcionamiento en modo
S-IDS. La implementaciéon de Suricata como IDS
en los esquemas de seguridad informaética de las
PYMES contribuiré a identificar comportamientos
maliciosos e intrusiones en sus redes digitales con
un consumo eficiente de sus recursos de computo.
El uso de esta herramienta permitira incrementar
las capacidades de las PYMES para combatir
los ciberataques y sostener sus negocios en la
economia digital actual.
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