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El presente articulo desarrolla una revision conceptual y de la literatu-
ra sobre la informatica forense en dispositivos moviles. Para ello pre-
senta la situacion actual de la seguridad informatica de dichos dispo-
sitivos, evidenciando su susceptibilidad frente a fallas de seguridad y
los impactos en los mismos. En este contexto, se describen los mode-
los generales de un analisis forense, su aplicacion sobre los dispositi-
vos moviles particularmente GSM, especificando herramientas de
software disponibles (licenciadas y de codigo abierto) para esta labor,
asi como los procedimientos y estandares utilizados a la fecha.

esde hace algunos
anos, se ha presen-
tado un crecimiento
importante en la
utilizacion de
dispositivos moviles
en la vida diaria [1] .

El Instituto de Seguridad Informati-
ca CSI (Computer Security Institute) [2]
publica cada ano el reporte “CSI
Computer Crime and Security Survey”
[3] que expone la situacion actual de la
seguridad y crimen informatico
ofreciendo estadisticas basadas en la
experiencia de multiples organizacio-
nes en los Estados Unidos. El reporte
recoge los incidentes de seguridad
mas frecuentes en los EE.UU, pero no
los que no son detectados por los
expertos en seguridad de las distintas
compaiiias [3].

En el reporte el 61% de los
encuestados intenta realizar la identifi-
cacién del perpetrador, y recurre a los
procedimientos de informatica
forense. Por otra parte, el 29% de los
encuestados report6 el incidente a las
autoridades correspondientes, lo cual
sugiere un procedimiento previo de

identificacion y recoleccion de eviden-.

cia digital de manera oportuna, dada
la volatilidad de la misma [3].

De acuerdo con estadisticas del
sector de teléfonos moviles, para el
2005 el nimero de celulares en el
mundo era de 2.168°433.600 [4], para
julio de 2006, el nimero ascendia a
2.4 billones de teléfonos, con un
estimado de mas de 1.000 nuevos
clientes cada minuto seglin el
Washington Post [5]. De otra parte,
Nokia proyectaba para finales de
2007 mas de tres billones de usuarios
de telefonia celular [5]. Otros datos
establecen que China tiene 461
millones de usuarios de telefonia
celular lo cual representa el 35% de su
poblacién total mientras que, en
comparacién, Estados Unidos tiene
219 millones de usuarios de telefonia
celular, lo cual representa el 73% de su
poblacion seglin Time [5]. Finalmente,
32% de la poblacién de América Latina

usan la telefonia celular segin el
Banco Mundial [5].

En cuanto a la proporcién del
mercado entre las diferentes marcas
de teléfonos celulares y las mayores
empresas de este gremio tecnolégico
[6], el mayor fabricante con 900
millones de dispositivos vendidos en el
2006 [5] es Nokia, seguido por Sony
Ericsson, Samsung, LG y Motorola. En
el porcentaje del mercado en el 2007,
Nokia controla el 36,2%, seguido por
un 18% de Motorola, un 13,8 de
Samsung y un 8,7% de Sony Ericsson
Mobile Communications [7].

En la masificacion de las comuni-
caciones moviles, hay un crecimiento
exponencial de plagas informaticas
concentradas en dispositivos méviles
[8].

2. INFORMATICA FORENSE

La informatica forense es una
rama de las ciencias forenses que
enfoca los estandares y procedimien-
tos establecidos en una investigacion
de crimenes e incidentes en el andlisis
de datos y evidencia digital, utilizando
herramientas tecnolégicas de
extraccion y andlisis las cuales facilitan
dicha labor [9].

El objetivo general es efectuar el
estudio de cualquier tipo de evidencia
digital involucrada en un incidente,
para que ésta cobre valor probatorio y
sea admisible en el momento de
entablar procesos judiciales [9].

Actualmente, el campo de las
ciencias forenses digitales se encuen-
tra cambiando de una simple destreza
a una verdadera ciencia forense [10].

El modelo de investigacion de
informatica forense se ajusta a una
serie de principios [11]: Considerar el
sistema en su totalidad, la informacion
de registro a pesar de que el sistema
falle totalmente, los efectos de los
eventos, el contexto para ayudar a la
interpretacién y el entendimiento del
significado de un evento y presentar
los eventos para ser entendidos por un
analista forense.

En la actualidad hay una serie de

herramientas para el andlisis y recolec-
cion de evidencia digital. El uso de
ellas es de gran utilidad debido a [9]:
La cantidad de datos que se almace-
nan en un computador, la variedad de
formatos de archivo existentes
actualmente, la necesidad de recopilar
informacion de manera exacta, la
necesidad de verificar que la copia es
exacta, las limitaciones de tiempo para
analizar la informacion y la facilidad
para borrar archivos de computado-
res.

Las herramientas forenses
protegen la integridad y facilitan la
disponibilidad de la informacion. Los
andlisis forenses se adelantan a [12]:

e Utilizar de manera correcta y
efectiva las herramientas del sistema
operativo que se estéa investigando

e Utilizar un conjunto de
herramientas para el andlisis de
evidencias.

De acuerdo a estas herramientas
hay 2 formas de clasificacion:

* Comerciales y no comerciales:
En las herramientas comerciales no
gratuitas (p.e EnCase [13] de la empre-
sa Guideance Software [14], Access
Data Forensic Toolkit 2.0 [15]) como
herramientas de codigo abierto (open
source), citamos (p.e The Forensic
ToolKit [16], The Sleuth Kit y Autopsy
[17], Helix CD [12], F..R.E (Forensics
and Incident Response Bootable CD)
[18])

¢ De acuerdo a su funcionalidad:
hay 4 grupos principales [9]:
Herramientas para la recoleccién de
evidencia, para el monitoreo y/o
control de computadores [19]), para el
marcado de documentos [p.e
Watermarklt [20] o Sandmark [21]) y
herramientas de hardware (p.e "Mobile
Forensic Workstation" [22]).

En una investigacion forense se
hace necesaria la aplicacion de
procedimientos mas  cuidadosos,
desde la recoleccion de la evidencia,
hasta la obtencion de resultados
posteriores a la investigacion [23], a
continuacion se expone un procedi-
miento estandar:
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2.1 Recoleccion de evidencia

En esta fase del procedimiento, lo
primero que se debe realizar es un
andlisis del sistema o periférico involu-
crado en el incidente. Para ello, se
deben tener en cuenta algunos pasos,
entre los mas destacados y eficientes
estan [12]: Revision de logs del
sistema, revision de listados de
usuarios conectados al sistema,
blusqueda de archivos faltantes o
modificados revision de las politicas de
seguridad del sistema y blsqueda de
puertas traseras abiertas del sistemay
vulnerabilidades del mismo.

Para realizar las recolecciones es
necesario tener en cuenta si el
dispositivo se encuentra encendido o
apagado y, en lo posible, mantenerlo
en ese estado con el fin de que no se
produzcan cambios sobre las posibles
evidencias del atacante que se puedan
identificar sobre memoria volatil [24].

2.2 Preservacion de la evidencia

Este paso no es tan crucial como el
paso inicial, sin embargo, de no hacer
una preservacion de los datos y
dispositivos de una manera rigurosa,
es posible que la evidencia pierda su
caracter de admisibilidad desde el
punto de vista legal [25].

Es importante resaltar que en el
proceso de preservacion se debe tener
cierto rigor en el momento de manipu-
lacion de evidencia por parte de
agentes externos. Para esto es necesa-
rio documentar y tener en cuenta los
siguientes pasos a la hora de tener
cualquier tipo de interaccion con la
evidencia [12]:

¢ Sin importar quién sea la
persona que transporte o tenga a
cargo la evidencia, se deben registrar
los datos personales, los datos de la
organizacién que lleva la investigacion
a cabo, el cargo que tiene la persona
en la organizacion, las acciones que se
realizaron con la evidencia, a qué hora
se realiz6 la accion, etc.

¢ De igual manera se debe llevar a
cabo el mismo proceso cuando se
haga un cambio de custodia de la
evidencia, es decir, un traspaso,sin
embargo, no esta exenta de cambios
sobre ella debido a sucesos que estén
fuera de estas consideraciones como
fenémenos climaticos y/o electromag-
néticos [12], por lo cual también se
debe considerar el medio en que se
transporta y se preserva la informacion
[9].

2.3 Analisis de la evidencia

En este paso del procedimiento se
requerira el uso de una herramienta
forense especializada para evitar que
se produzcan cambios en la evidencia
original y, por otro lado, para facilitar el
trabajo del investigador proporcionan-
do agilidad y rapidez en el analisis de
grandes cantidades de informacion.

Antes de trabajar sobre el analisis
de la evidencia, es importante tener en
cuenta lo siguiente [12]:

» Saber por donde se va a comen-
zar, en términos de ubicacion fisica de
archivos clave.

= Establecer una linea de tiempo
delinstante en el cual ocurrié el
incidente, asi como el momento en que
se tuvo conocimiento del mismo. Se
debe trabajar en lo posible sobre
copias exactas de la evidencia original,
comprobadas a través de funciones
hash como MD5 o SHA1.

Una vez realizado lo anterior, los
datos de evidencia se llevaran a cabo
en un sistema idéntico al original
donde ocurri6 el incidente, para que no
se produzcan alteraciones sobre la
evidencia original y que el trabajo
realizado sea confiable debido al
entorno; esto se conoce como prepara-
cion del entorno de trabajo [12].

2.4 Presentacion de un informe
forense

Es decir lo que se encontré en la
fase de andlisis de la evidencia, asi
como informacién puntual de los
hechos y posibles responsables, etc.

Cada movimiento por parte del
investigador o su equipo de trabajo se
debe documentar hasta que se
resuelva o se dé por concluido el caso.
Esta documentacion se debe llevar a
cabo por medio de formularios [12],
entre los cuales se encuentran: El
documento de custodia de la eviden-
cia, el formulario de identificacién de
equipos y componentes, el formulario
de incidencias tipificadas, el formulario
de recogida de evidencias y el formula-
rio de medios de almacenamiento.

3. PROBLEMAS DE SEGURIDAD EN
TELEFONOS CELULARES GSM

Un teléfono ya no es mas un
teléfono y un BlackBerry ya no es mas
un BlackBerry. Todos estos dispositi-
vos deben ser considerados ahora
como “estaciones de trabajo empresa-
riales moviles” [26]. Estos elementos
se encuentran en cualquier lugar: en
aeropuertos, restaurantes, centros
comerciales etc. Cada vez mas
personas los utilizan, entre ellas
empresarios que, gracias a dichos
aparatos, pueden mantenerse en
contacto con su negocio.

A pesar de que estos dispositivos
son, a su vez, teléfonos celulares, en el
fondo son realmente computadoras
moviles, quecontienen informacion
corporativa sensible que puede ser
guardada facilmente en un bolsillo
[26]. Esto, sumado a que la comunica-
cién de estos aparatos es inaldmbrica,
plantea un gran interrogante en cuanto
a seguridad de la informacion se
refiere.

Para entender los problemas y

amenazas a las cuales estan expues-
tos los teléfonos celulares, es necesa-
rio conocer de forma general las
caracteristicas y funcionalidades de
los mismos [27]:

s Los teléfonos moviles estan
compuestos por un microprocesador,
una memoria de sélo lectura (ROM),
una memoria de acceso aleatorio
(RAM), un modulo de radio, un
procesador de sefales digitales, un
micréfono y un parlante, un teclado y
una pantalla de cristal liquido (LCD).

« El sistema operativo del disposi-
tivo se encuentra en la memoria ROM
la cual puede ser borrada y re progra-
mada electrénicamente con las
herramientas apropiadas.

* La memoria RAM, la cual es
usada para guardar datos del usuario,
es soportada por la bateria. Si la
bateria falla, la informacion se pierde.

¢ Los dispositivos mas recientes
estan equipados con varios micropro-
cesadores que reducen el nimero de
chips requeridos para operar el
teléfono e incluyen una capacidad de
memoria considerable. Otras funcio-
nalidades que tienen es que soportan
slots de memorias extraibles o periféri-
cos especializados tales como wireless
(tecnologia incluida en el teléfono).

¢ Los teléfonos moviles se
clasifican en : teléfonos basicos los
cuales tienen funcionalidades simples
como comunicacion por voz y mensa-
jes de texto, teléfonos avanzados los
cuales tienen funcionalidades
adicionales de multimedia y los smarth
phones los cuales combinan las
capacidades de los teléfonos avanza-
dos con los PDA.

Symbian OS es el mas avanzado
sistema operativo en la industria de
teléfonos moviles de Ultima genera-
cion [28]. Fue disefiado para cumplir
con los requerimientos de teléfonos
que soportan tecnologia 2.5G y 3G.
Este es el sistema operativo licenciado
utilizado por los grandes en telefonia
movil como Nokia, Motorola y Sony
Ericsson [30].

Con gran variedad de funcionalida-
des, es un sistema que brinda un buen
nivel de desempeno en procesamien-
to, servicios multimedia, y lo mas
importante, en seguridad como [28]: El
encapsulamiento de datos por parte
de las aplicaciones, el uso de algorit-
mos criptograficos como DES, 3DES,
RC2, RC4, RC5 y AES, el soporte para
IPSec y clientes VPN, las limitaciones
segin permisos de usuario, la
persistencia de datos a través de una
base de datos SQL embebida, el
soporte para MIDP 2.0 (Mobile
Information Device Profile), el uso de
protocolos seguros como HTTPS, SSLy
TLS y la capacidad de monitoreo por
aplicacion.
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La mayoria de personas en la
actualidad tiene un dispositivo movil,
sin embargo, numerosos virus han
venido apareciendo para infectar
teléfonos celulares. Estos se han
convirtido en el objetivo preferido por
los atacantes debido a las vulnerabili-
dades y a la poca proteccion con que
cuentan [29].

Sin embargo, los dispositivos
moviles no estan expuestos solamente
a ataques de “codigo malicioso”;
considerando lo expuesto, se utilizara
el sistema de clasificacion de vulnera-
bilidades en dispositivos moviles
propuesto por Hoffman [26]. Hoffman
clasifica las diferentes fallas de
seguridad identificadas en dispositivos
moviles en las siguientes categorias
definidas: codigo malicioso, ataques
directos, intercepcion de la comunica-
cion, ataques de autenticacion y los
incidentes en las instalaciones fisicas,
las cuales son mutuamente excluyen-
tes y convenientes para la presenta-
cién de los andlisis a continuacion.

3.1 Ataques de “codigo

malicioso”

El malware es la amenaza de
seguridad mejor conocida actualmen-
te, debido a que incluso los usuarios
casuales saben que un programa
antivirus es necesario para proteger el
computador [26].

Los teléfonos celulares, asi como
los computadores de escritorio, son
vulnerables a amenazas de seguridad
tales como troyanos y gusanos [30],
los cuales son tipos de malware.

El gusano Cabir esté dirigido a
dispositivos que tienen el sistema
operativo Symbian, entre ellos la serie
60 de Nokia y, en especial, su interfaz
de usuario. Una vez el dispositivo se
encuentra infectado con el virus, Cabir
usa la tecnologia Bluetooth para auto-
enviarse a todos los contactos de la
agenda del teléfono celular. El virus se
presenta a si mismo ante los usuarios
como “Caribe Security Manager” y se
instala mediante el archivo CARIBE.SIS
[29].

Al momento de la infeccion,
cuando se ejecuta el archivo de
instalacion, la pantalla del teléfono
celular muestra la palabra “Caribe”.
Ademas de esto, el gusano modifica el
sistema operativo Symbian del
teléfono para que Cabir sea lanzado
cada vez que el teléfono celular sea
encendido. Luego de realizar la
bisqueda de objetivos a infectar
mediante Bluetooth, el teléfono envia
el archivo “Velasco.sis” el cual
contiene el gusano listo para instalar
[30].

3.2 Ataques directos

Un hacker localiza el dispositivo y
toma acciones para vulnerarlo [26].

Para este tipo de ataque es

necesario encontrar el dispositivo e
identificarlo. Luego el hacker determi-
nara qué tipo de exploit utilizar contra
dicho dispositivo [26].

Uno de los métodos mas utilizados
para encontrar dispositivos es identifi-
cando las senales que son emitidas
por éstos [26]. Bluetooth es un buen
ejemplo de esta técnica. Si el dispositi-
vo tiene encendido el Bluetooth, con
una herramienta que realice sniffing
se puede encontrar e identificar dicha
senal.

El ataque a un teléfono celular que
utiliza Bluetooth involucra los mismos
pasos estos son [26]:

4. Encontrar el teléfono celular que

utiliza Bluetooth.

2. |dentificar el dispositivo.

3. Utilizar la herramienta para

atacar el objetivo.

4. Ejecutar un exploit o comando

para obtener datos, cargar datos o

cambiar la configuracion del

dispositivo.

Una gran cantidad de herramien-
tas gratuitas estéan disponibles,
GhettoTooth [34] es un script disena-
do para ser utilizado en sistemas
operativos Linux. El codigo fuente
puede ser descargado desde Internety
compilado para ser utilizado mediante
la instruccion perl ghettotooth.pl
<hciX> en donde hci es la interfaz de
comunicaciones del dispositivo
Bluetooth.

BTScanner [35] es también una
herramienta basada en Linux aunque,
a diferencia de GhettoTooth, no sélo se
limita a proporcionar la BD_ADDR y el
nombre del dispositivo sino que
suministra otros datos importantes
como la clase del dispositivo (p.e:
Phone/Mobile), los protocolos habilita-
dos, el canal por el que éstos protoco-
los funcionan, entre otros.

Finalmente, BlueScan [36] es una
herramienta muy parecida a BTScan-
ner con la diferencia que se encuentra
en espanol y que tiene una funcionali-
dad adicional la cual es exportar los
resultados de la busqueda a un
archivo.

Luego de encontrar e identificar
el dispositivo que se desea vulnerar, el
paso siguiente consiste en
atacarlo utilizando de serie de
técnicas entre los cuales se
encuentran [26]: BlueJacking
[38], BlueSpam [39], Bluesnarfing
[26], BlueBug [26], BlueSmac [26] y
BackDoor [26].

No todos los dispositivos son
vulnerables a estos ataques, una tabla
muestra varias marcas y modelos de
teléfonos celulares y a qué tipo de
ataques son susceptibles [41].

3.3 Intercepcion de

la comunicacion

Algunas veces la forma mas féacil

para atacar un dispositivo es hacerlo
de forma indirecta. Es ésta comunica-
cion la cual puede ser vulnerada y
usada para propoésitos malintenciona-
dos [26]. Uno de los atagues mas
famosos es llamado Car Whisperer
[26].

La aplicacién Car Whisperer [42]
fue desarrollada con el objetivo de
sensibilizar a los fabricantes de manos
libres Bluetooth para automévil sobre
la amenaza de seguridad del empare-
jamiento automatico anteriormente
descrito [43]. Esta herramienta realiza
una blsqueda de manos libres
Bluetooth. Cuando encuentra el
dispositivo, Car Whisperer intenta
conectarse y autenticarse utilizando el
conocido PIN del fabricante el cual es
identificado por los seis primeros
caracteres de la direccion MAC del
dispositivo [26]. Luego de realizar la
conexion, el atacante puede acceder a
las funciones de audio implementadas
en el terminal y llevar a cabo las
siguientes acciones con fines malicio-
sos [43]:

= Capturar el audio recogido por el
micréfono del dispositivo, para
escuchar conversaciones privadas en
el interior del vehiculo.

= Inyectar audio que seria reprodu-
cido por los altavoces del dispositivo, lo
cual permitiria proyectar mensajes de
voz a los ocupantes del vehiculo o
transporte. g
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3.3 Intercepcion de la

comunicacion

A veces la forma mas facil de
atacar un dispositivo es de forma
indirecta. Una gran variedad de
dispositivos actualmente son capaces
de conectarse a otros dispositivos o
redes a través de numerosos métodos.
Esta comunicacion es la que es
vulnerada y usada para propositos
malintencionados [26]. Uno de los
ataques mas famosos de intercepta-
ciobn de comunicacion es el Car
Whisperer [26].

La aplicacion Car Whisperer [42]
se desarroll6 con el objetivo de sensibi-
lizar a los fabricantes de manos libres
Bluetooth para automovil sobre la
amenaza de seguridad del empareja-
miento automatico anteriormente
descrito [43]. Esta herramienta realiza
una bisqueda de manos libres
Bluetooth. Cuando encuentra el
dispositivo, Car Whisperer se conecta y
autentica con el conocido PIN del
fabricante el cual es identificado por
los seis primeros caracteres de la
direccion MAC del dispositivo [26].
Realizada la conexi6n, el atacante
accede a las funciones de audio
implementadas en el terminal y lleva a
cabo las siguientes acciones con fines
maliciosos [43]:

» Capturar el audio recogido por el
micré6fono  del dispositivo, para
escuchar conversaciones privadas en
el interior del vehiculo.

* Inyectar audio para reproducir
por los altavoces del dispositivo,
proyectando mensajes de voz a los
ocupantes del vehiculo.

La aplicacion se compone de
varios programas los cuales se
encargan de [43]: Identificar dispositi-
vos manos libres Bluetooth, utilizar
claves PIN estandares para emparejar-
se con el dispositivo y crear una

2 Bluetooth

@l 15400

Install ‘7
caribe? >

pasarela de audio estableciendo
enlaces SCO para la transmision de
audio en ambas direcciones.

Esta es una vulnerabilidad pero no
existe una forma de prevenir este
ataque, sélo acudir a la educacion y
sensibilizacion de los usuarios.

Existen ataques que atentan sobre
los mecanismos de autentificacion,
como el spoofing y sniffing, los cuales,
combinados con la tecnologia Bluetoo-
th, comprometen la informacion en el
dispositivo.

Blue MAC Spoofing [44] es el
nombre de uno de los ataques que
realizan suplantacion de identidad en
Bluetooth. Este escenario combina
varias de las técnicas nombradas en
los ataques directos debido a que
involucra varias fases [44]:

1. Fase de emparejamiento: El
resultado es que los dispositivos
poseen una clave comin para la
conexion, que permite al atacante,
realizar conexiones sin autorizacion
del otro dispositivo.

2. Fase de descubrimiento de
dispositivos: Consiste en el descubri-
miento de dispositivos Bluetooth con
cualquiera de las herramientas
mencionadas en la seccién 3.2.

3. Fase de suplantacion de
identidad de un dispositivo de confian-
za: Esta consiste en cambiar la
BD_ADDR del dispositivo Bluetooth
conectado a un computador portatil
con sistema operativo Linux y la pila de
protocolos  Bluez, utilizando Ia
herramienta bdaddr [45] a |a cual se le
envian como parametros la nueva
BD_ADDR y el puerto de Bluetooth que
usualmente es el hciO.

4. Fase de transferencia del
archivo sin necesidad de confirmacion:
Es el envio de un archivo a través del
protocolo OBEX sin necesidad de
confirmacién o autorizacion del otro
usuario ya que se realizo la suplanta-

O Bluetooth
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Figura 1. Infeccion y desinfeccion del gusano Cabir [31],[32],[33]-

cion de identidad de un dispositivo
Bluetooth de confianza.

“El ataque Blue MAC Spoofing es
una vulnerabilidad que explota el
estandar mismo y por eso preocupa
que se realice ya que al corregirlo se
modificar el estandar completo
cambiando el firmware de los dispositi-
VoS que usen esta tecnologia para que
no cambie la BD_ADDR.”[44]. Este
escenario es uno de los mas comple-
tos en cuanto a ataque a teléfonos
celulares, debido a que relne una gran
variedad de técnicas y herramientas
las cuales permiten el acceso no
autorizado al dispositivo utilizando
tecnologia Bluetooth.

FORENSE EN
LULARES GSM

La informatica forense aplicada a
dispositivos moviles es una nueva
ciencia debido a la popularidad que
han tenido estos dispositivos en el
mundo. Su objetivo, es la bdsqueda y
recoleccion de informacion vinculada
con un incidente en el que se encuen-
tre posible evidencia digjtal que sera
prueba en un proceso judicial, y que se
mantenga intacta y sea legalmente
admisible en esta instancia.

Esta bisqueda y recoleccion de
informacién, presenta algunas diferen-
cias con relacion a si ésta se realiza en
dispositivos moéviles o en otros
sistemas. Si se tiene en cuenta que
los dispositivos méviles GSM varian
con relacion a otros sistemas digitales,
por ejemplo, los computadores
personales, tanto en su configuracion
de hardware, como en su sistema
operativo y el tipo de aplicaciones que
manejan [24]; se entiende la importan-
cia de conservar los lineamientos
definidos en la parte 2 con relacion a
los procedimientos y estandares para
un analisis forense digital confiable,
agregando algunos puntos especificos
al manejo de teléfonos celulares.
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Sample Rate : 8000
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[gospel@CospelF(CS carwhisperer]$ ./carwhisperer 0 message.raw - 00:08:E0:0E:55:7
9 | sox -t raw -r 8000 -¢ 1 -s -w - -t ossdsp /dev/dsp

ansewered: +CIND: (“call“,(0,1)),("service”,(0,1)),("call_setup”,(0-3)),("callse

0.0%) Output Buffer: 65.54Kgot: AT+CI

0.0%) Output Buffer: 229.37K

Figura 3. Car Whisperer [43]

4.1 Recoleccion de evidencia

Se inicia con la blisqueda de
componentes asociados al teléfono,
como médulos de memoria fuera del
dispositivo, accesorios, etc.

Saber el estado del dispositivo, si
se encuentra encendido o apagado, en
lo posible, mantenerlo apagado a fin
de que no se produzcan cambios en la
evidencia digital y se conserve su
admisibilidad. Por ejemplo los
teléfonos celulares GSM poseen
mecanismos de seguridad al momento
de iniciar el dispositivo, como el
ingreso del cédigo PIN de la SIM card,
facilitando el acceso al teléfono debido
aque no cuenta con dichos codigos de
acceso y, por tanto, evita la labor de
evadir dichos mecanismos. [24].

Recolectar  oportunamente la
informacién de las conexiones realiza-
das desde y hacia el dispositivo,
mensajes de datos, etc., que esta en la
memoria no volatil, realizando un
aislamiento de cualquier tipo de medio
de comunicacion que no altere dicha
informacion, ejemplo: la red celular.

4.2 Preservacion de evidencia

Figura 2. BTScanner [37].

Hay que mantener la integridad de
la evidencia digijtal aislando el disposi-
tivo de todas las conexiones entrantes
y manteniendo el suministro de
energia constante para evitar la
pérdida de datos de la memoria volatil.
[24], y usar un medio fisico para la
adquisicion de los datos, como un
cable de conexion punto a punto,
debido a que las comunicaciones
inalambricas son afectadas por
interacciones externas que conllevan a
la modificacion de la posible evidencia

digital recolectada [24].

4.3 Analisis y reportes de la

evidencia

La fase de anélisis de la evidencia
se centra en atencién a informacién
puntual como es [46]: IMEI, mensajes
de texto, ajustes, idioma, fecha, tono,
GPRS, WAP, ajustes de la conexion a
Internet, etc.

Las anteriores fases del proceso
de anélisis forense se realizan, utilizan-
do un conjunto de herramientas
forenses disenadas para funcionar con
dispositivos méviles, por la familia del
sistema operativo o por el tipo de
arquitectura del hardware del dispositi-
vo [9].

Entre las herramientas forenses
comerciales tenemos: Paraben’s cell
seizure [47], MOBILedit! Forensic [48],
Oxygen Forensic Suite [49], .XRY [50],

PhoneBase2 [51] y Secure View Kit
for Forensics [52].

Estas herramientas requieren un
conocimiento detallado para su uso
[53], exigen que el investigador tenga
completo acceso al dispositivo, que no
esté protegido por ninglin mecanismo
de autenticacion [54]. Finalmente la
herramienta para realizar analisis
forenses en dispositivos moviles, el
TULP2G [55], se encuentra en una
fase temprana.

5. CONC
La informéatica forense ha ido
evolucionando, tiene aln muchas
areas por investigar y explotar [10].
Este documento establece un conjunto
de elementos conceptuales y
aplicados sobre dispositivos méviles
GSM, y es la base para proponer una
guia metodolégica para realizar
analisis forenses orientados a inciden-
tes en teléfonos celulares GSM.
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